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Stellen Sie sich vor, durch plotzlichen Stromausfall werden Festplatten in Threm Unternehmen zerstort und ver-
trauliche Informationen sowie Kundenstammdaten gehen verloren. Oder durch einen Brand flutet die Feuer-
wehr ihr Biiro, der Serverraum ist stark beschadigt und Sie sollen die IT méglichst schnell wieder in Funktion
setzen. Wo fangen Sie an? Wen informieren Sie? Was ist wie zu tun? Ein IT-Notfallplan ist eine Handlungs-
anleitung mit der Sie sofort auf solche oder andere Szenarien reagieren konnen.

Sicherlich konnen Sie Beschadigungen oder Zerstorungen durch ,hohere Gewalt" nicht verhindern. Dennoch
werden Sie Thr Unternehmen schiitzen und den Betrieb mit so geringen Verlusten wie maglich aufrechterhal-
ten oder wiederherstellen wollen.

Ein Notfallplan ist mehr als nur eine Verhaltensanweisung fiir Mitarbeiter. Durch solch einen Plan und ein IT-
Notfallteam stellen Sie sicher, dass IT-Ereignisse schnell identifiziert und Schaden sofort eingegrenzt oder
behoben werden. Des Weiteren gewahrleisten Sie als Unternehmer oder IT-Leiter eine zeitgerechte Informa-

tion der wichtigsten Personen und ermoglichen somit eine schnelle Reaktion auf Storungen und Notfalle.

Mit einem Notfallplan gehen Sie professionell mit IT-Ereignissen um, demonstrieren Zuverlassigkeit und
starken so den Ruf Ihres Unternehmens.

Bei der Notfallplanung geht es jedoch nicht um die Reparatur von einzelnen nicht richtig oder ungentigend
funktionierenden Geraten, wie Laptops oder Drucker. Unter einem IT-Notfall ist ein schwerwiegendes Ereig-
nis, wie der Ausfall oder Storungen von IT-Dienstleistungen bzw. ein Angriff auf diese Dienstleistungen zu
verstehen, das schnellstmaglich behoben werden sollte.

Mit diesem Kurzratgeber bekommen Sie eine Anleitung zu Hand, mit der Sie einfach und schnell einen Notfall-
plan erstellen

1. NOTFALLVORSORGE TREFFEN

Bevor es zu einem Notfall kommt, sollten Sie Vorkehrungen treffen, um den Datenverlust so gering wie maglich zu
halten.

Sie haben das gesamte Unternehmensnetzwerk gegen unerlaubten Zugriff von auBen abgesichert.

Sie verwenden aktuelle Antiviren und Antispyware-Losungen.

Sie haben mechanische und Software-Firewalls eingebaut.

Sie haben angewiesen, dass regelmalig Backups mit gestitzter Datensicherungssoftware erstellt werden.
Sie lassen regelmaRig die Internetzugange und den E-Mail-Verkehr (Dialerschutz) Giberpriifen.

Sie achten darauf, dass Garantien, Wartungsvertrage und Versicherungen regelmaRig erweitert und aktuali-
siert werden.

Eine kurzfristige Wiederbeschaffung von kritischen Komponenten ist gesichert.
Es gibt ein Lager fiir typische VerschleiRteile (z.B. Liifter, Netzteile, Sicherungsmedien etc.).
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Es gibt geniigend Mitarbeiter, die typische VerschleiBteile austauschen kénnen.
Wichtige oder gar alle Raume sind mit Brand- und Wassermeldern ausgestattet.

Es gibt raumlich Ausweichmaglichkeiten fiir Prozesse und IT-Komponenten, in denen nach einem Notfall wei-
ter gearbeitet werden kann und der Betrieb aufrechterhalten wird.

Es gibt MaRnahmen zum eingeschrankten IT-Betrieb (Notbetrieb).

Es gibt regelmadRige Schulungs- und Informationsveranstaltungen, in denen das Sicherheitsbewusstsein ge-
starkt und das Verhalten im Notfall geplant wird.

Ahnlich den Evakuierungsiibungen zum Brandfall sollten Sie Notfalliibungen durchfiihren. So konnen Ihre
Mitarbeiter lernen, wie sie reagieren missen. Magliche Notfallibungen sind

Serverausfall

Stromausfall

Hackerangriff

Ausfall samtlicher Onlineverbindungen
Lokaler Brand im Serverraum

Probealarm zur Uberpriifung der unterschiedlichen Benachrichtigungsketten

GEFAHREN UND RISIKEN ANALYSIEREN

Damit Sie sich auf Notfalle vorbereiten und Vorsorge treffen konnen, sollten Sie sich bewusst machen, welche
Gefahren Sie bzw. IThr Unternehmen bedrohen konnten.

Sie haben alle potentiellen Gefahren, die die Sicherheit des IT-Systems Ihres Unternehmens bedrohen
konnten, aufgeschrieben.

Sie haben das IT-System Ihres Unternehmens in Bereiche eingeteilt:
Computernetzwerk
Internet
Kommunikationseinrichtungen
Stromversorgungseinrichtungen
Kihlsysteme

Sie haben fiir die von Thnen bestimmten IT-System-Bereiche verschiedene Bedrohungen und Notfalle defi-
niert.

lokale und komplette Stromausfalle
lokale Brande und GroRbrande
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lokale Wasserrohrbriiche, groRflachige Wassereinbriiche und Unwetterschaden (Sturm, Hagel,
Blitzeinschlag)

Explosion

Sabotageakt

Einbruch/Diebstahl

Vandalismus

Streik/Demonstration

Ausfall der Datenferniibertragungseinrichtung

Weil Beschadigungen verschiedener Einheiten verschieden behoben werden, haben Sie die
IT-Einheiten wie folgt eingeteilt:

mobile Gerate

Server

Netzwerksegmente

das komplette lokale Netzwerk (LAN)

WLAN-Verbindungen

externe Internetserver und die Internetanbindung

WAN-Verbindungen
Sie haben die einzelnen Gefahren, die Technik und System Ihres Unternehmens bedrohen, in Gefahrenstufen
(z.B. hoch, mittel, niedrig) eingeteilt und ihnen Gefahrenklassen (z.B. Fehler, Problem, Notfall) zugeordnet. So

tiberblicken Sie schnell die Gefahrenlage und kénnen Gefahrenschwerpunkte leichter erkennen.

Sie haben potentielle Risiken genau analysiert und aufgelistet, mit welchen Folgen bei Fehlern, Problemen
und Notfallen gerechnet werden muss.

Sie haben die wichtigsten IT-Anwendungen und Prozesse identifiziert und bestimmen dann, wie lange diese
ohne negative Konsequenzen ausfallen dirfen.
3. LOSUNGSHANDBUCH: STORUNGEN, FEHLER UND PROBLEME BEHEBEN

Ist ein Notfall eingetreten, bendtigen Sie einen Leitfaden, an dem Sie sich schnell und I6sungsgerecht orientieren
konnen.

Sie haben die Verfiigbarkeit von Personen und technischen Geraten analysiert, durch deren Einsatz Probleme,
Fehler und Notfalle schnell behoben werden kénnen.

Sie haben die Analysen, deren Ergebnisse und Losungen zusammengefasst, so dass Sie einen detaillierten
Losungskatalog fir Fehler, Probleme und Notfalle zur Hand haben.

Sie haben die Ergebnisse niedergeschrieben und genaue Handlungsanweisungen fiir die Losung des jeweiligen
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Fehlers, Problems oder Notfalls formuliert.

Sie haben bei der Formulierung und Zuordnung der Handlungsanweisungen darauf geachtet, dass diese den
Fahigkeiten und dem Kenntnisstand des jeweiligen Fachpersonals und Mitarbeiters entspricht.

Je nach Ereignis, d.h. einfaches Problem oder komplexer Notfall, haben Sie den Detaillierungsgrad Ihrer Hand-
lungsanweisung angepasst.

Thre Losungen und Handlungsanweisungen reichen je nach Ereignis von einem Neustart bei Programmabsturz
bis zur Evakuierung im Katastrophenfall.

Sie haben fir Ihre Handlungsanweisung ein Grundschema formuliert, das Sie einmal gewahlt iberall einset-
zen (z.B. ,Was tun, wenn..." oder ,Wenn..., dann...").
4. DAS NOTFALLTEAM AUFSTELLEN

Mit einem Notfallteam, das sich aus freiwilligen Mitarbeitern aber auch aus externen Fachleuten zusammensetzt,
stellen Sie sicher, dass Notfalle und Storungen kompetent gelost werden.

Sie haben Ansprechpartner fiir verschiedene Notsituationen, das Notfallteam, festgelegt und klare Regeln fir
deren Zustandigkeit und Erreichbarkeit definiert.

Das Notfallteam wird sich mindestens aus Personen mit den folgenden Fachkompetenzen zusammensetzen:
Spezialisten fiir das Datennetzwerk (Netzwerksicherheit, Router, Switch etc.)

Systemspezialisten fiir alle im Unternehmen eingesetzten Systeme (Windows, Unix, Macintosh etc.)
Datenbankspezialisten

Applikationsspezialisten fir alle strategisch wichtigen Dienstleistungen

Personen mit Erfahrung in Dokumentation und Reporting

Personen mit Erfahrung in Logistik

Vor Eintritt eines Notfalls werden dem Notfallteam folgende Hilfsmittel und Arbeitsunterlagen verfiigbar
gemacht:

Liste aller Kontakte (E-Mail-Adressen, Telefonnummern, Faxnummern etc.)
Kommunikationsmittel (Telefon, Fax etc.)
Intakte Computer mit Netzwerk, Internetzugang und eine unabhangige Stromversorgung (Generator)
Arbeitsraum mit Blromaterial fir die Einsatzleitung
Unterlagen Gber die Infrastruktur Thres Unternehmens (Netzwerke, Strom, Telefon etc.)

Mit dem Aufstellen von Bereitschaftsplanen haben Sie sichergestellt, dass im Notfall immer ein autorisierter
und zustandiger Mitarbeiter erreichbar ist.
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5. DEN NOTFALLPLAN VERBINDLICH MACHEN

Damit nicht in einer Abteilungsecke verschwindet und sich alle Mitarbeiter an die VorsorgemaBnahmen und Regeln
halten, machen Sie den Notfallplan verbindlich und fir alle zuganglich.

Indem Sie den Notfallplan nicht nur online veroffentlichen oder per E-Mail versenden sondern auch ausge-
druckt aushangen, haben Sie dafiir gesorgt, dass er fiir alle immer zuganglich ist.

Sie haben den Notfallplan verbindlich gemacht, indem Sie ihn in die Sicherheitsrichtlinien Thres Unternehmens
integrieren.

Sie haben einen Notfallverantwortlichen ernannt, der regelmaRig den Notfallplan aktualisiert und dariber
Bericht erstattet.
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